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SILABO DE SEGURIDAD DE LA INFORMACION

I. DATOS GENERALES

LINEA DE CARRERA SEGURIDAD INFORMATICA
CURSO SEGURIDAD DE LA INFORMACION
CODIGO 3305403
HORAS HORA TEORICA: 2 HORA PRACTICA: 3
CICLO VII

Il. SUMILLA Y DESCRIPCION DEL CURSO

SUMILLA.

La asignatura Seguridad de la Informaciébn se encuentra dentro de los cursos de
especialidad, en la linea de Seguridad Informética. Es de tipo tedrico practico, debido al
avance de la tecnologia y la ciencia, la gestion de la informacion y el conocimiento, por lo
que el proposito del curso es que los alumnos gestionen la seguridad de la informacién en
cualquier tipo de empresa. Cuenta con 4 unidades didacticas cuyo contenido es el
siguiente: Seguridad informatica. Objetivos. Areas. Causas de la inseguridad. Activos.
Amenazas. Vulnerabilidad. Riesgo e impacto en los negocios. Gestion de la Seguridad de
la Informacion. Serie Norma ISO 27000. ISO 27001. Control de Accesos. Mecanismos de
Seguridad. Ataques informaticos. Seguridad en Base de Datos. Seguridad en las redes.
Informatica forense. Politicas de seguridad.

DESCRIPCION DEL CURSO.

Con la proliferacién de la tecnologia han aparecido notables riesgos que pueden atentar
contra el funcionamiento de los sistemas, sometidos a ataques por una creciente
comunidad de delincuentes informaticos. La existencia de estos riesgos y mecanismos
para su deteccion, mitigacion o recuperacion obligan al profesional informatico incorporar a
su perfil las competencias que posibiliten evaluar e implementar medidas de seguridad en
sus sistemas.

Para un estudiante de Ingenieria Informéatica es necesario y fundamental tener un
conocimiento solido sobre la gestion de la seguridad de la informacion con el fin de
desarrollar su capacidad de logica y racionamiento para solucionar problemas relacionados
con la identificacién y tratamiento de los riesgos para contribuir en tomas de decisiones en
forma eficiente y eficaz dentro de una organizacion, de tal forma que la puedan aplicar en su
desarrollo profesional, una vez que egresen de la Universidad.




En el proceso de la formacién del Ingeniero Informatico debe incorporarse como disefiar el
plan de seguridad que deberia adoptar una empresa para prevenir, impedir, reducir controlar
los riesgos que soporta un sistema de informacién y el entorno asociado con él; entendiendo
por riesgo la posibilidad de que suceda un dafio o perjuicio.

Ill.- CAPACIDADES AL FINALIZAR EL CURSO

UNIDAD
DIDACTICA UNIDADES DIDACTICAS Y SUS CAPACIDADES RELACIONADAS SEMANAS
NOMBRE DE LA
CAPACIDAD DE LA UNIDAD DIDACTICA UNIDAD DIDACTICA

Administra los elementos de la gestidn
de la seguridad de la informacion | \NTRODUCCION A LA

I dentro de una empresa para asegurar | SEGURIDAD DE LA 1,234
la integridad de la informacién segun | INFORMACION
ciclo de Deming
Gestiona los controles de accesos

1 .
necesarios en una empresa para el 56,7,8
aseguramiento de su informaciéon de CONTROL DE ACCESOS
acuerdo a un sistema de avance
tecnoldgico.
Propone los mecanismos de seguridad

hi que se pueden implementar en una MECANISMOS DE
empresa de acuerdo a su realidad para | scgurRIDAD 9,10,11,12
evitar ataques de intrusos siguiendo
recomendaciones internacionales
Evalua los diferentes tipos de ataques
que pueden sufrir sus sistemas de 13,14,15,16.

v redes y bases de datos, para ;EACSES:)DEADDAET%EEDESY
implementar politicas de seguridad de
las mismas de acuerdo a |las
recomendaciones de normas.




IV.- INDICADORES DE CAPACIDADES AL FINALIZAR EL CURSO

ITEM
INDICADOR DE CAPACIDAD AL FINAL EL CURSO
1 Identifica los elementos y la importancia de la seguridad de la informacion.
2 Identifica correctamente los diferentes activos de informacién en una empresa.
3
Desarrolla un sistema de Gestidn de la Seguridad de la Informacién en una empresa.
4 Aplica la gestidn de riesgos que se debe tener en una organizacion.
> Aplica las recomendaciones de la Serie Norma ISO 27000. ISO 27001.
6 Aplica los controles de acceso dentro de una organizacidn.
7 Aplica los diferentes mecanismos de identificacion.
8 Implementa los diferentes mecanismos de autentificacion.
9 Aplica las principales reglas y politicas para la creacién y administracidn de contrasenas.
10 Implementa los diferentes sistemas biométricos, dentro de una organizacion.
1 Aplica los diferentes controles criptograficos dentro de las organizaciones.
12 Reconoce los diferentes métodos de ataques informaticos.
13 Implementa adecuadamente controles de seguridad en las bases de datos.
14 Implementa adecuadamente controles de seguridad en las redes.
15 Aplica adecuadamente la informatica forense.
16 Disefa e implementa politicas de seguridad dentro de una organizacién.




V.- DESARROLLO DE LAS UNIDADES DIDACTICAS:

z

INTRODUCCION A LA SEGURIDAD DE LA INFORMACION

z

UNIDAD DIDACTICA I :

CAPACIDAD DE LA UNIDAD DIDACTICA I: Administra los elementos de la gestidn de la seguridad de la informacién dentro de una empresa para
asegurar la integridad de la informacién seguln ciclo de Deming

SEMANA CONTENIDOS ESTRATEGIA DIDACTICA INDICADORES DE
CONCEPTUAL PROCEDIMENTAL ACTITUDINAL LOGRO DE LA CAPACIDAD
Introduccidn a la | Analiza los elementos de | Trabajo en equipo para | Clase expositiva y andlisis | Identifica los elementos y

1 seguridad de la | seguridad de la | discutir los conceptos de | de los elementos de | |3 importancia de la
Informacién. Principios. | informacién y su | seguridad de la | Seguridad de la | seguridad de la
Seguridad informatica. | importancia dentro de las | informacion. informacion. informacién.

Objetivos. Areas. organizaciones.
Activos. Amenazas. | Analiza y comprende la | Trabajo en equipo para | Clase expositiva y analisis | Identifica correctamente

2 Vulnerabilidad. Riesgo e | importancia de los | realizar el inventario de | de activos, sus amenazas, | los diferentes activos de
impacto en los negocios. | activos de informacién y | activos de una | vulnerabilidades y riesgos. | informacion en una
Inventario de Activos. sus vulnerabilidades. organizacion. empresa.

Gestion de la Seguridad | Analiza y comprende el | Acrecienta el interés | Clase expositiva y analisis a | Desarrolla un sistema de

3 de la Informacidn. | sistema de Gestidon de la | sobre el sistema de |fin de identificar las | Gestion de la Seguridad de
Beneficios. Ciclo de | Seguridad de la | Gestion de la Seguridad | ventajas del sistema de | la Informacién en wuna
Deming. Planificar vy | Informacidn y sus | de la Informacion. Gestion de la Seguridad de | empresa.

Hacer. Alcance. ventajas. la Informacion.

4 Gestion de  riesgos. | Comprenderla Gestion de | Trabajo en equipo para | Clase expositiva y analisis a | Aplica la gestion de riesgos
Andlisis de  riesgos. | riesgos. Andlisis de | acrecentar el interés | fin de identificar las | que se debe tener en una
Tratamiento de riesgos. | riesgos. Tratamiento de | sobre cémo gestionar los | ventajas y desventajas de | organizacion.

Declaracién de | riesgos. riesgos, su Analisis vy | lagestidon de riesgos.
aplicabilidad. Tratamiento de riesgos.
Implementacion del

SGSI. Revisar y actuar.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTO

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

Sustentacion oral

Argumentacion de la
importancia de la seguridad de la informacion.

Informes y exposiciones sobre la
implementacion de un SGSI.

un SGSI.

Observacion en el andlisis y el disefio de




UNIDAD DIDACTICA Il : CONTROL DE ACCESOS

CAPACIDAD DE LA UNIDAD DIDACTICA II:

de acuerdo a un sistema de avance tecnoldgico.

Gestiona los controles de accesos necesarios en una empresa para el aseguramiento de su informacién

SEMANA

CONTENIDOS

CONCEPTUAL

PROCEDIMENTAL

ACTITUDINAL

ESTRATEGIA DIDACTICA

INDICADORES DE
LOGRO DE LA CAPACIDAD

Serie Norma ISO 27000.

Comprende la Serie

Trabajo en equipo para

Clase expositiva y analisis

Aplica las

5 ISO 27001. Beneficios. | Norma ISO 27000, ISO | discutir cémo | de las recomendaciones | recomendaciones de la
Implementacion. 27001y sus beneficios. implementar las | d& la Serie Norma ISO | orie Norma 1SO 27000.
Certificacion. recomendaciones de |Ia 27000. 150 27001. ISO 27001.

Serie Norma ISO 27000.
ISO 27001.
Control de Accesos. | Analiza y determina que | Propicia el trabajo en | Exposicion de ejemplos | Aplica los controles de

6 Principios. Categorias de | tipos de control de | equipo para analizar y | practicos de diferentes | acceso dentro de wuna
control de Acceso. acceso se debe | determina que tipos de | tipos de control de accesos | organizacion.

implementar segun el | control de acceso se |y susventajas.
tipo de informacion. debe implementar en
una organizacion.
Técnicas de control de | Diferencia entre lo que es | Acrecienta el interés | Clase expositiva y analisis | Aplica los diferentes

7 accesos. l|dentificacidn, | identificacion, sobre los mecanismos de | de los mecanismos de | mecanismos de
Autenticacion, autenticacion y | identificacién. identificacion. identificacion.
Autorizacioén. autorizacion.

8 Métodos de | Analiza los diferentes | Propicia el trabajo en | Clase expositiva y andlisis | Implementa los diferentes
Autenticacion. métodos de | equipo para implementar | de los mecanismos de | mecanismos de

autenticacion y | mecanismos de | autentificacion. autentificacion.

autorizacion.

autenticacion.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTO

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

Sustentacion oral.

Exposicion de los informes presentados.

Informes escritos de controles de acceso. Informe
de aplicacion e implementacion de controles de
accesos dentro de una organizacion.

Observacion en la implementacion de
controles de accesos.




MECANISMOS DE SEGURIDAD

UNIDAD DIDACTICA Il :

CAPACIDAD DE LA UNIDAD DIDACTICA IlI:

realidad para evitar ataques de intrusos siguiendo recomendaciones internacionales

Propone los mecanismos de seguridad que se pueden implementar en una empresa de acuerdo a su

ENID
SEMANA CONTENIDOS ESTRATEGIA DIDACTICA INDICADORES DE
CONCEPTUAL PROCEDIMENTAL ACTITUDINAL LOGRO DE LA CAPACIDAD
Contrasenas. Tipos de | Analiza las | Acrecienta el interés | Ejemplos practicos para la | Aplica las principales reglas
9 contrasenas. recomendaciones para la | sobre la seguridad en la | creacion y ~adm|n|straC|on y politicas para la creacién
Administracion de | creacién y administracion | creacién y administracién | d€ contrasefias. y  administracién  de

contrasefias de usuarios.
Politicas de contrasefias.

de contrasenas.

de contrasenas.

contrasefas.

Biometria. Sistemas | Analizar los diferentes | Se  propicia en el | Exposicibn de ejemplos | Implementa los diferentes
10 Biométricos. Huella | sistemas biométricos que | estudiante el andlisis de | practicos, costos y | sistemas biométricos,
digital, Verificacion de | existen y se pueden |los diferentes sistemas | utilizacion de los sistemas | dentro de una
voz, biometria vascular, | implementar en las | biométricos, sus ventajas | biométricos segin las | organizacion.
Ventajas y desventajas. | organizaciones segun su | y desventajas. organizaciones.
Bondades. realidad.
Criptografia. Controles | Comprende los | Se  propicia en el | Exposicion de ejemplos | Aplica los diferentes
11 criptograficos. Tipos. | diferentes controles | estudiante el analisis de | practicos de los diferentes | controles criptograficos
Certificado digital. Usos | criptograficos y su | los diferentes controles | controles criptograficos y | dentro de las
y funcionamiento. | aplicacion dentro de las | criptograficos y su | su aplicacién dentro de las | organizaciones.
Ventajas y desventajas. | organizaciones. aplicacion dentro de las | organizaciones.
Firma digital. Ventajas y organizaciones.
desventajas.  Técnicas
usadas.
12 Metodologia de ataques | Analiza los diferentes | Acrecienta el interés de | Exposicion de ejemplos | Reconoce los diferentes
informaticos. métodos de ataques | conocer los diferentes | practicos de los diferentes | métodos de ataques

informaticos.

métodos de
informaticos.

ataques

métodos de
informaticos.

ataques

informaticos.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTO

EVIDENCIA DE CONOCIMIENTO

EVIDENCIA DE CONOCIMIENTO

Sustentacion  oral
informes presentados.

Exposicion de los

Informe de aplicacion de mecanismos de
seqguridad en una empresa determinada

Observacion en el andlisis e implementacion
de mecanismos de seguridad.




UNIDAD DIDACTICA IV : SEGURIDAD EN REDES Y BASES DE DATOS

CAPACIDAD DE LA UNIDAD DIDACTICA IV:

implementar politicas de seguridad de las mismas de acuerdo a las recomendaciones de normas.

Evalua los diferentes tipos de ataques que pueden sufrir sus sistemas de redes y bases de datos, para

SEMANA

CONTENIDOS

CONCEPTUAL

PROCEDIMENTAL

ACTITUDINAL

ESTRATEGIA DIDACTICA

INDICADORES DE
LOGRO DE LA CAPACIDAD

Seguridad en Base de | Comprende los | Se  propicia en el | Clase expositiva y andlisis a | Implementa
13 Datos. mecanismos de | estudiante el andlisis de | fin de identificar los | 3decuadamente controles
seguridad dentro de la | la importancia de la | Mejores mecanismos de | 4o seguridad en las bases
administracion de las | informacion que seguridad dentro de las de datos.
. bases de datos.
bases de datos. contienen las bases de
datos
Seguridad en las redes Analiza mecanismos de | Se  propicia en el | Clase expositiva y analisis a | Implementa
14 seguridad dentro de la | estudiante el andlisis de | fin de identificar los | adecuadamente controles
administracion de las | la importancia y | mejores mecanismos de | de seguridad en las redes.
redes. seguridad de las redes. seguridad dentro de las
redes.
Informatica forense. Comprende la | Acrecienta el interés | Clase expositiva y analisis | Aplica adecuadamente la
15 importancia y utilizacién | sobre el uso de la | de casos de informatica | informatica forense.
de la informatica forense. | informatica forense. forense.
Politicas  Informaticas. | Comprende la | Acrecienta el interés | Clase expositiva y analisis | Disefia e implementa
16 Ventajas. La ética en la | importancia de | sobre el uso de politicas | delas politicas de | politicas de seguridad
informatica. Principios | implementar politicas de | de seguridad. seguridad en diferentes | dentro de una
éticos. Los 10 | seguridad. areas. organizacion.

mandamientos de la
ética informatica.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTO

EVIDENCIA DE CONOCIMIENTO

EVIDENCIA DE CONOCIMIENTO

Sustentacion oral Argumentacion de  los

informes presentados.

datos y redes.
de seguridad.

Informes escritos sobre seguridad en bases de
Informe de aplicacion de politicas | de

Observacion en el andlisis y el disefio
politicas  de
diferentes dreas.

seguridad  en




VI.- MATERIALES EDUCATIVOS Y OTROS RECURSOS DIDACTICOS

1. MEDIOS ESCRITOS:
Libros
Revistas
Separatas

2. MEDIOS VISUALES Y ELECTRONICOS:
Pizarra
Proyector multimedia
Ecran
Internet, pagina web; www.fiisi-unjfsc.edu.pe.
Aulas virtuales.

- Plataformas virtuales.

3. MEDIOS INFORMATICOS:
Discos
Videos
Computadora

VIl.- EVALUACION

1.- EVIDENCIA DE CONOCIMIENTO
Preguntas escritas.
Preguntas orales.
Resolucién de casos.
Incidentes criticos.

2.- EVIDENCIA DE DESEMPENO
Observacion directa.
Lista de chequeo.

3.- EVIDENCIA DE PRODUCTO
Documentos.
Proyectos.

Reportes.

Evaluaciéon mensual por cada unidad didactica: Todas las unidades didacticas seran evaluadas en las tres
componentes con un puntaje del 0 al 20, obteniéndose tres (03) notas:

UNIDA EVIDENCIA DE EVIDENCIA DE EVIDENCIA DE
DIDACTICA CONOCIMIENTOS PRODUCTO DESEMPENO
(30%) (35%) (35%)
! EC: EP1 ED:
] EC: EP2 ED2
[/]] EG EPs ED3
v ECs EP4 ED4

Donde el PROMEDIO FINAL ES: (PM1 + PM2 + PM3 + PM4)/4

Para aprobar el curso se requiere de una nota minima de 10,5 puntos.
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sistemas de informacion versién 3.0. Espafia: Ministerio de Hacienda y Administraciones Publicas

e Recursos de Seguridad de la Informacion. http://www.isaca.org - http://www.sans.org -
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e Metodologia de Analisis y Gestion de Riesgos de los sistemas de informacion, MAGERIT version
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UNIDAD DIDACTICA II: CONTROL DE ACCESOS

e Piattini, M. y De Peso, E. (2001). AUDITORIA INFORMATICA - Un enfoque practico. RA-MA Editorial.
e Norma Técnica Peruana NTP ISO 17799:2007 EDI. Tecnologia de la Informacion. Cdédigo de
buenas practicas para la Gestion de la Seguridad de la Informacion. INDECOPI, 2007.
http://www.bvindecopi.gob.pe/normas/isoiec17799.pdf

e Norma Técnica Peruana NTP ISO 27001:2014. Tecnologia de la Informaciéon Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 22 Edicion.
http://portal.indecopi.gob.pe/cidalerta/buscadocdet.aspx?id=21374

UNIDAD DIDACTICA Illl: MECANISMOS DE SEGURIDAD

e MITNICK, K., SIMON W. (2008). El Arte de la Intrusion - Como Ser un Hacker o Evitarlos
(Spanish Edition). Espafa:Ra-MA

e MITNICK, K., SIMON W. (2005). The Art of Intrusion: The Real Stories Behind the Exploits
of Hackers, Intruders and Deceivers. USA: Wiley Publishing.

e MITNICK, K., SIMON W. (2003). The Art of Deception: Controlling the Human Element of Security.
USA: Wiley Publishing.

UNIDAD DIDACTICA IV: SEGURIDAD EN REDES Y BASES DE DATOS

e Lopez, 1. (2014). Gestion de Bases de Datos
e Raya. Seguridad de una Red Netware. (5ta. Ed. ) Alfaomega.
e McCarthy. Seguridad Digital. Mc. Graw-Hill.
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Profesor del Curso
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