VI. MEDIOSY MATERIALES
MEDIOS: Pizarra, proyector multimedia y computadora
MATERIALES: Separatas, archivos personales e Internet.

VIL. EVALUACION.

DIAGNOSTICA: Sustentacion oral de un tema actual.

FORMATIVA: Serd permanente durante el proceso Ensefianza-Aprendizaje y segun
los criterios de evaluacion con participacion en forma individual o grupal, en sus
aprendizajes, que permitan tomar las acciones de retroalimentacion para alcanzar las
competencias programadas. Observacion personal y/o en equipo.

Las calificaciones y promedios estan de acuerdo a los articulos del 121° al 146° del
Reglamento Académico General aprobado con Resolucién de C.U. N° 0130-2015- CU-
UNJFSC, del 20/Febrero/2015.

Promedio Parcial = Evaluacién Escrita + Evaluacion Oral + Trabajo Académico

El Promedio Final es: PF=(P1+P2)/2
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IL. SUMILLA

Con la proliferacién de la tecnologia han aparecido notables riesgos que pueden
atentar contra el funcionamiento de los sistemas, sometidos a ataques por una
creciente comunidad de delincuentes informaticos. La existencia de estos riesgos y
mecanismos para su deteccion, mitigacion o recuperacién obligan al profesional
informatico incorporar a su perfil las competencias que posibiliten evaluar e
implementar medidas de seguridad en sus sistemas.

0. OBIJETIVOS.

Disefiar el plan de seguridad que deberia adoptarse para prevenir, impedir, reducir
controlar los riesgos que soporta un sistema de informacién y el entorno asociado con
él; entendiendo por riesgo la posibilidad de que suceda un dafio o perjuicio.
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IV. PROGRAMACION DE CONTENIDOS.

4.1 UNIDAD TEM'I'\TICA I. INTRODUCCION A LA SEGURIDAD DE LA
INFORMACION

SEMANA 1
Introduccién a la seguridad de la Informacién. Principios. Seguridad fisica y
l6gica. Calidad de la informacion. Seguridad informatica. Objetivos. Areas.
Mecanismos de Seguridad. Causas de la inseguridad.

SEMANA I1
Activos. Amenazas. Vulnerabilidad. Riesgo e impacto en los negocios.

SEMANA III
Gestion de la Seguridad de la Informacion. Beneficios. Ciclo de Deming.
Planificar y Hacer. Alcance. Inventario de Activos.

SEMANA 1V
Gestion de la Seguridad de la Informacion. Gestidn de riesgos. Analisis de
riesgos. Tratamiento de riesgos. Declaracién de aplicabilidad.
Implementacidn del SGSI. Revisar y actuar.

4.2 UNIDAD TEMATICA II. CONTROL DE ACCESOS

SEMANA V
Serie Norma ISO 27000. ISO 27001. Beneficios. Implementacion.
Certificacion.

SEMANA VI
Control de Accesos. Temas. Principios. Acceso. Sujeto, Objeto. MR.
Categorias de control de Acceso: Administrativo, Ldgico, Fisico. Control de
Acceso Preventivo, Detectivo, Correctivo, Disuasivos, de Recuperacion y
Compensatorios.

SEMANA VII
Técnicas de control de accesos. Tipos de control de acceso. Identificacion,
Autenticacion, Autorizacion. Métodos de Autenticacion: Algo que se sabe.
Algo que se tiene, Algo que se es. Otros mecanismos de Identificacién y
Autenticacion.

SEMANA VIII: Primer Examen Parcial.

4.3 UNIDAD TEMATICA III. MECANISMOS DE SEGURIDAD Y ATAQUES

SEMANA IX
Contrasenas. Debiles y fuertes. Tipos de contrasefas: estaticas, dinamicas,
Passphrase. Administracién de contrasefias de usuarios. Politicas de
contrasefias. Consejos a seguir. Métodos de ataques a contrasefias:
Ataques de Fuerza Bruta, Ataques de Diccionario. Ingenieria Social.

SEMANA X
Biometria. Sistemas Biométricos. Huella digital, Verificacion de voz,
Verificacion de patrones oculares, Geometria de la mano, Biometria
vascular. Ventajas y desventajas. Bondades.

SEMANA XI
Criptografia. Controles criptograficos. Tipos. Certificado digital. Usos y
funcionamiento. Ventajas y desventajas. Firma digital. Ventajas vy
desventajas. Técnicas usadas.

SEMANA XII
Ataques informaticos.

4.4 UNIDAD TEMATICA IV. SEGURIDAD EN REDES

SEMANA XIII
Seguridad en Base de Datos. Seguridad en las redes.

SEMANA XIV
Informatica forense.

SEMANA XV

Politicas Informaticas. Ventajas. Politicas sobre la asignacion y uso de
recursos. Politicas sobre actualizacion de equipos. Politicas sobre la
seguridad de la informacion. Politicas sobre el mantenimiento y el buen
uso de la infraestructura. Politicas sobre la capacitacion del recurso
humano. La ética en la informatica. Principios éticos. Los 10
mandamientos de la ética informatica. Nuevas tecnologias de informaci 'n
y vacio legal.

SEMANA XVI
Segundo Examen Parcial

SEMANA XVII
Examen Sustitutorio

s

V. METODOLOGIA.

Se utilizard el método Heuristico (como resultado de la experiencia) para obtener
una solucion que se ajuste a casos reales. Se presentaran conceptos, métodos y
técnicas que permitan planificar, desarrollar y administrar aplicaciones informaticas
para la empresa haciendo énfasis en aplicaciones concretas, y donde, el Profesor
compartird sus experiencias profesionales.



